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RIS (Reporte Integral de Sistemas)

Criterio: El presente reporte cumple con exponer bagjo una
apreciacion preliminar y sin  profundidad exhaustiva la
condicion actual del Dpto. de Sistemas en DAT de Venezuela;
a tal efecto se considera la disciplina ITIL (Information
Technology Infrastructure Library) como criterio para el
desarrollo del reporte.

Divisién: La estructura es dividida para su evaluacién en:
1.- Entrega de Servicios, y
2.- Soporte de Servicios.

1.- La Entrega de Servicios Tecnolégicos (SD) comprende:
1.1.- Capacidad

1.2.- Disponibilidad

1.3.- Continuidad

1.4.- Manejo financiero

1.5.- Acuerdos de Servicio

2.- El Soporte de Servicios Tecnoldgicos (SS) comprende:
Service Desk y/o Help Desk (funciones SS y SD)

2.1.- Manejo de Incidentes

2.2.- Manejo de Problemas

2.3.- Manejo de Cambios

2.4- Manejo de Configuraciones

2.5.- Manejo de innovaciones y actualizaciones.

NOTA: El presente reporte solo aborda los puntos mas criticos
del drea de sistemas informdticos que sirven de plataforma
operativa a la sede de DAT en Caracas, se excluyen otras
dependencias y la perspectiva organizacional que serd
determinada con un EDO en los proximos dias.

Confidential Page 2 10/17/2008



Entrega y Soporte de Servicios (SD y SS) en DAT

Revisando las disciplinas de SD y SS en DAT nos
encontramos que todas se encuentran en falla y resulta
imperante disenar e implementar a corto plazo un modelo de
ITSM (Gerencia de Servicios IT). Hoy solo queremos resaltar los
aspectos mas criticos que son Capacidad (CM) y Acuerdos de
Servicio (SLM)

Capacidad:
En ITIL se refiere a la condicidén de tener la cantidad y calidad

necesaria de recursos para mantener e inclusive desarrollar las
actividades del negocio; aqui hablamos bdsicamente del
personal de sistemas y sus recursos.

De acuerdo a la evaluacion de sistemas de la Ultima semana
de Septiembre el estatus de capacidad de DAT es:
Insuficiente, en otras palabras el Dpto. de Sistemas no cuenta
con la capacidad necesaria para garantizar la disponibilidad y
confinuvidad de los servicios tecnolégicos que requiere DAT
para su normal desenvolvimiento.

Debilidades y Vulnerabilidades en la Capacidad:

= Todos los servicios de File & Print, Sistemma Administrativo,
Directorio Activo y Autenticacion de wusuarios se
concentran en un servidor COMPAQ Proliant 400
(desconfinuado), con sistema operativo Windows NT
(descontinuado), con 128MB de memoria (minimo para
una estacion de frabajo), con un solo disco SCSI de 4GB
(desconfinuado) esta es Ila Unica vunidad de
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almacenamiento de toda la compahia, ya se encuentra
al tope de su capacidad y no se fiene ni repuesto ni
respaldo del mismo.

= El resto de los servidores son equipos genéricos (clones)
manejando actividades del negocio sin redundancia o
respaldo.

= Existen 46 usuarios divididos en 5 grupos de trabajo y gran
parte de ellos suelen guardar segmentos de su
informacién en el Proliant 400 mencionado exponiendo
una doble vulnerabilidad.

*= No se cuenta con un dispositivo dedicado para respaldar
(backup) la data del servidor. La politica de respaldo y
restauracion no es fiable.

= El servidor y otros equipos de la red se encuentran en
condiciones inapropiadas de seguridad como lo son: libre
acceso a personal no autorizado, refrigeracion
insuficiente, piso de alfombra generador de estatica,
incidencia de rayos solares y ausencia de sistemas
contra-incendios.

= El drea de servidor no dispone de extensidn telefénica
para recibir y coordinar soporte desde alli.

= No estdn documentadas pruebas de continuidad ni de
tolerancia a fallas por parte del sistema de respaldo de
energia (UPS) del servidor ante falla del suministro
eléctrico.

= No se cuenta con el set minimo de heramientas para
actividades de ensamblagje, reparacidon, conexion vy
mantenimiento de equipos.

= No se cuenta con inventario de repuestos y accesorios de
uso comun en informatica y redes.

= No se cuenta con implementos de seguridad en
actividades IT como lentes y mascarillas.

= El Dpto. de Sistemas cuenta con un equipo de mediano
desempeno y un solo punto de red, limitando la agilidad
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para tratar varios incidentes o problemas al mismo
tiempo.

= La condicibn de software (sistemas operativos,
aplicaciones y sistemas de seguridad) es muy inestable
dado gue no se cuenta con el respectivo licenciamiento.

= No se cuenta en el Dpto. con ningun sistema 100%
operativo de respaldo o reproducciéon de informacion
(Cintas, CD, DVD, etc.)

= No se tiene un espacio apropiado para el chequeo,
mantenimiento o reparacién de equipos.

= En el drea del servidor conviven 3 equipos importantes y
solo hay un monitor y un teclado, seria necesario un data
switch para controlarlos todos con una sola unidad.

= La silla del personal no es apropiada para jornadas de
mas de dos horas.

Acuerdo de Servicio:

Esta disciplina en ITIL es la encargada de delimitar todo lo
relacionado con el nivel de servicio requerido y siempre €s
expresado en un contrato (SLA). Partiendo de la relacion
lconLogic — DAT y una ligera investigacion, podemos apuntar
que la gran mayoria de servicios tecnolégicos en DAT no estdn
soportados por acuerdos o contratos de servicio. De acuerdo
a la consideracién anterior el estatus para Acuerdos de
Servicio (SLM) para DAT es: Ausente

Debilidades y Vulnerabilidades en los SLA:
= Simplemente si no hay confrato o acuerdo
preestablecido no hay responsabilidades que evaluar, las
partes tendrdn constantes y diferentes interpretaciones
de los eventos.
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= Existe una regla fundamental del outsourcing y es que
solo se deja a terceros las actividades y procesos
comunes a cualquier negocio, no se dejan las
actividades propias del negocio. Hoy en DAT actividades
exclusivas del negocio en clientes externos estan en
manos de un personal de lconLogic.

= De acuerdo a la facturacién de IconLogic el alcance de
nuestras responsabilidades es suministrar un: Recurso en
sitio (DAT) a tiempo completo para el soporte de
actividades IT, lo que sugiere exclusivamente el respaldo
a la gestién IT de la empresa en su sitio de asiento, hoy la
Urbina.

= En un SLA se establece el alcance y descripcion del
servicio, las responsabilidades de las partes, las horas, 10s
requerimientos de  extension, las medidas de
disponibilidad y confiabilidad, los detalles del soporte:
quién, cuando y coémo, tiempos de respuesta y
reparacién, aprobacién de cambios e implementacion
entre ofras muchas cosas.

= En relacion a otros proveedores de servicios IT en DAT es
también necesario puntualizar los aportes de estas
empresas y circunscribirlos a acuerdos sobre el nivel de
servicio requerido ya que en la actualidad se ejecutan sin
un marco preciso de responsabilidades.

Recomendaciones:

Lo ideal es comenzar el Proyecto de Servicios IT 2006 de
DAT de Venezuela que involucra inicialmente la coleccion de
la informacién sobre las actividades de cada uno de los
departamentos (entender al negocio) y como el Dpto. de
sistemas lo apoya, de alli se inicia el disefio de las disciplinas
Entrega de Servicios (SD) y Soporte de Servicios (SS) ademds de
redimensionar al Help Desk en Service Desk; una vez
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establecido el disefo se comienza la transicion a la nueva
gestion IT definida por contratos o acuerdos de servicio.

Podriaomos listar en orden de importancia los siguientes

puntos:

v Actualizacion del Servidor principal

v Licenciamiento de software (Servidor y Estaciones de
trabajo)

v Acordar la ftransferencia de conocimientos sobre
actividades tecnoldgicas del negocio a personal de DAT

v Equipamiento bdasico del Dpto. de Sistemas

v Activacidén de politicas e instrumentos de seguridad
informatica

v' Disefio e implementacién de una nueva gestion de

servicios tecnoldgicos basados en las mejores prdcticas
contenidas en ITIL.

Todas las Debilidades y Vulnerabilidades descritas sirven

como indicadores para evaluar el desarrollo del Dpto. de
Sistemas y sus aportes a la rentabilidad y crecimiento del
negocio.

Quedamos a su entera disposicion,

Un Cordial Saludo,
Gerardo Corona
Director

Grupo IconlLogic
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Frank: necesitamos planificacién estratégica. Desarrollo incipiente/ reciente creacién.
CRM: mcdo y vtas. Por cada 1 satisfecho se atraen 4, por 1 insatisfecho se pierden 10.

Shaul: actual transicioén entre el modelo de ventas. Yakov & Frank es la mezcla de
mercadeo y ventas.

Grado del cambio: planificado (shaul).
rr.hh.: debemos encontrar un pto de encuentro. Debe existir un coordinador del cambio.

Yakov: venimos de 2 afios con una cabeza inconstante y los dptos. Cobraron mucha
autonomia.

Mision: Proveer a nuestros clientes servicios de seguridad integral v multisectorial con
tecnologia de punta.
Vision: Ser lider y modelo en el mercado nacional.

META DE CAMBIO

Mejorar la organizacién a través de procedimientos estandarizados, roles y
responsabilidades definidas, personal capacitado (duras y genéricas) y comprometidos,
crear canal de comunicaciéon compartida. Integracion departamental.

Brechas y Objetivos.

Optimizar el uso de la plataforma tecnolégica existente.
Actualizar equipos tecnol6gicos

Entrenar al personal en habilidades tecnologicas
Aplicaciones no evaluadas e idoneidad en DAT.

Alta rotacion del personal y desarrollo de carrera.
Determinacién de perfiles.

Dpto. de sistemas con desarrollo incipiente.

Ausencia de control de reclamos

------ desde hace cinco afios el crecimiento es el mismo siendo lideres y pioneros que
paso ------

Segmentacion de mercado v clasificacion de clientes
Capacidad vy Contratos de tecnologia.

Ausencia de planes de mtto. Preventivo.

Dos logros plata y tranquilidad (shaul)

Procesos: Asistencia oportuna en parte técnica e insumos. Programa de capacitacion
estandarizado del personal técnicos. Supervision sobre el estdndar.

MVQO: distribuir a todos



@ ' Respaldo de inf.

Canales de informacion y comunicacion

Tecnologia como apoyo a la gestion (iconlogic rr.hh.)
Comunicacion interdepartamental

Perfil del empleado ha disminuido — recursos capacitados salieron

Entorno:

Competencia

Cambio tecnoldgico constante

Costos se elevan por control de cambio
Lentitud por controles gubernamentales
Exigencias del Cliente

Mas clientes por la inseguridad

Competitividad

Integracién de servicios

3 competidores

Competidores nuevos con bajo costo inicial

Noam: el mercado es similar v vamos a un target especifico. Queremos mucho mas
ingresos, queremos que nos conozcan mas los clientes corporativos por nuestro valor
agregado. No logramos entrar en el mercado corporativo a pesar de que protegemos a
sus duefios.

Yako: no es problema de damos a conocer sino de relaciones personales

Shaul: apuntamos a proyectos grandes, cada vez que hay uno todos nos involucramos y
se descuidan los demés. Crecemos en proyeclos y no en rr.hh. gerenciales calificados.

Visién:

Vicente: formacién tecnolégica IT, infraestructura IT baja, (Server)

Shaul: incluir nuevas personas especializadas para soportar el crecimiento tecnolégico
(sali6é gente — retenerlas??)

Farias: administracion del tiempo de los empleados -— noam somos competitivos por
eso por el 24 x 24 —-,  Motivacion al logro.

rr.hh.: el gerente debe saber de todo. Ellos necesitan herramientas tecnologicas para
agilizar la interaccién con CCS.

Enam: menor el perfil mayor la supervision.

rr.hh.: seguridad documentada. Procesos administrativos no estan. Levantamiento de
los procesos es inminente. Manual de procedimientos compartidos.

Naturaleza del cambio: no es estructural.

rr.hh.: resistencia al cambio. Alto compromiso gerencial existe hoy. ( lograr un vision
compartida a todo lo largo, en personal por debajo no creo que este presente la visién y
el compromiso)
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http://www.dat.com.ve/

Garantizar la efectividad de las soluciones
aplicadas en materia de Supervisién,
Control y Seguridad para que nuestros
clientes y usuarios puedan disfrutar de

tranquilidad y paz al contar con sl respaldo
sario y responsable de nuestra empresa
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Ser la empresa modelo y lider
mercado mundial en cuanto al des
de soluciones tecnolégicas innovi
para Supervisién, Control y Segi
capacitando constantemenfe a n
personal, ampliando nuestra cart
servicios y mejorando de n
continua y constante nuestros proc
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Dat de Venezuela es una organizacion cuyo objetivo principal es crear, implem:
dirigir soluciones éptimas e insuperables en materia de supervision, control y segt
Para lograr dar una respuesta acorde, justa y plena a las necesidades y requerimien
nuestros contratantes, Dat International hace uso de su personal asesor, experto:
drea con amplia trayectoria y experiencia y que han sido capaces de elaborar estrz
novedosas con el desarroifo tecnologico asociado, para perfeccionar las solu
presentadas a nuestros clientes, resultando ideales, innovadoras y rentables.

La metodologia empleada, la mistica, la ética, el mejoramiento continuo y consta
nuestra gestion y los excelentes resultados de nuestros proyectos, han convertidc
International en la empresa lider en materia de supervisién, control y seguridad, hecl
se pone de manifiesto al poseer una amplia cartera de clientes (Industriales, Comer
Gubernamentales, elc.) a nivel mundial, una estructura organizativa con cieni
empleados y una amplia cartera de servicios para satisfacer a las exigenclas de &
cada uno de nuestros clientes bajo los mas allos estdndares de calidad.
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